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Plataforma de validacion de certificados: @firma

Sistema de Verificacion de Datos

Comunicacion de Cambio de Domicilio

Pasarela de Pagos

Notificaciones telematicas

CAID - Centro de Atencion a Integradores y Desarroll  adores

CTT- Centro de Transferencia de Tecnologias
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MINISTERIO

EELIMNSIGEIOINY  DNI electronico — Identidad digital
PUBLICAS

> La identidad digita® herramienta esenciphra el desarrollo de la Sociedad

de la Informaciory las relaciones juridicas, econémicas...a traves dela r

> EI DNI es el inico documento de uso generalizadoemtibde de incorporar
la identidad digital
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¢, Qué servicios ofrece ?

[ v' |Identidad visual
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EEGINSGEGENIRNY  |dentidad y Firma electronica
PUBLICAS

» La identidad digital permite la identificacion del ciudadano a
través de ordenadorss necesidad de su presencia fisica

» La firma electronica posibilita firmar personalmente tramites y
documentos electronicasn la misma validez que la firma
manuscrita.

> ¢Qué elementos posibilitaria Identidad digital y la firma
electronica?

v" Inclusion de un chip electrénico en el D‘ SR

A

v Dos certificados digitales en el chip: A
- ldentidad digital Certificado de autenticacion
- Firma electrénic Certificado de firma electronica
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EEGINSGEGENIRNY  |dentidad y Firma electronica
PUBLICAS

> ¢Quien emitey administrdos certificados digitale®
v La Autoridad de Certificacion de la DGP Q

> ¢Quiény como se acredita el ciudadanpara obtener los
certificados en su DNIe?

v La Autoridad de Reqistro de la DGPYy a través de las Oficinas
de expedicion del DNI

> ¢Como se comprueba la validede los certificados digitales?

v A travéslas Autoridades de Validacionque la DGP autoriza
En estos momentos:

M FNMT-RCM

E{i{:"m uuuuu = Ministerio de Administraciones Publicas
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EEGINSGEGENIRNY  |dentidad y Firma electronica
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Ambito publico y privado o
Administracion electronica a

, . Certificados
Banca electronica firmados

Comercio electréonico
ldentificacion automatica en dispositivos
Voto electrénico

AN N N N W

16/3/2006: 110 Servicios de Admon Electréonica
Hoy: {500 Servicios!
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Objetivos del Sistema

« Crear una Autoridad de Validacion que permitasaalalicaciones
verificar el estado de todos los certificados recatuscen el pais y
sus firmas generadas.

« Armonizar, en la Administracion Publica, el uso denfatos
digitales de firma y otros problemas técnicos asociados
certificados X509 (parseo de campos, servicios de abdaetc)

« Proporcionar funcionalidades de identificacion Yfidea
electronica a los portales de Administracion electi@piara todos
los certificados reconocidos expedidos en el pais

- Sellar en tiempo a través de una TSA reconocida

o Cumplir con el Articulo 21.3 de la Ley 11/2007 (E&ESP)
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Servicios de Validacion del DNIle

* Los servicios de validacion tienen como funcion |la gabacion
de la validez de los certificados del DNIe

Si no se verifica la validez del certificado, no seepe dar validez
total a los actos de firma electronica realizados.

 Las funciones de validacion seran ejercigi@das siguientes
entidades ajenas a la Direccion General de la Policia

v' Fabrica Nacional de Moneda y Timbre — Real Casa diéoneda
(FNMT — RCM)

- A Entidades de ambito publico y privado

v Ministerio de Administraciones Publicas (MAP)
- A Entidades de ambito publico

v" Acceso directo a CRLs por Organismos singulareARE GISS.
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Prestadores

Mar Cantabrianil

Editor's Choice 2007 fast Practh i 8 |

epractice.su

N
Oviz:

A.G.E.
Ministerios
.. Organismos
15
;‘ E.E.P.P

Plataforma de validacion y
firma-e

“

Eiss
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DE ADMINISTRACIONES
PUBLICAS

Servicios de @firma

« Validacion decertificadosvia OCSP Responder MultiPKI
Firma de respuestas opcional con certificado dedekKDNle

« Validacion decertificados via servicios web (WS)
Parseado de los campos de los certificados a un Xdwhogéneo.
Inclusion del token OCSP para completar en locah&ios XADES

« Validacion defirma-e via WS CMS, XMLDsig y CADES/XAdES,...)
« WS de Creacion o Terminacion de firma en servidor

o Cliente de firma (81S, XMLDsig, CADES/XAdES)

* Integracion con Portafirmas

* Aplicacion universal de validacion y firma- vaLO@&

Aplicacion para Administraciones, empresas y padies que realiza
firmas y comprueba la validez de las ya realizadas

e Fechado electronico eventos y firma-e
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Portal de sarvicios
CCAf | AGE ! EELL
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Sistema de Verificacidon de Datos
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MINISTERIO
DE ADMINISTRACIONES
PUBLICAS - atos

Tradicionalmente el ciudadano aporta certificadds@mentosjue
obran en poder de la Administracion Publica.

Esto genera: Razones de la solicitud:

* Insatisfaccion ciudadana « Evitar errores de trascripcion

* Perdidas de productividad « Tener un medio de comprobacion
en tiempo y dinero. « Muchas veces se pedian de forma

° Ineﬂmenqa general innecesaria (por si acaso)

« Burocracia y papeleo

i Me olvidé
la fotocopia
del DNI !
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Objetivos
. Simplificar los procedimientos administrativos

Evitando realizar comprobaciones innecesarias y reddoiel
numero de tramites a los ciudadanos.

. Mejorar la eficiencia de los tramites administrativcs

Evitando errores de transcripcion y mejorando la adlide los
datos. Los organismos gestores se centran en su negocio.

. Disminuir el volumen de expedientes
Reduciendo el numero de documentos que lo confarman

. Permitir que el ciudadano ejercite su derecho admistrativo de
no aportar datos y documentos que obren en poder dad
AAPP

Derecho recogido en la ley 30/1992 y en la ley Q472

. Facilitar a las AAPP el cumplimiento de la LAECSP
Habilitando mecanismos de comprobacion y verifiaacié datos.
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 Plataforma déntermediacion de informacion oY
entre distintos organismos. [ Eator's cheice 2007

* Ejemplo ddnteroperabilidad entre distintas e
Administraciones Publicas. [ cators croice 2008

http://www.epractice.eu/

 Serviciohorizontal que ayuda a simplificar los procedimientos y
a reducir el numero de documentos a adjuntar enikaos.

* A disposicion ddodaslas AAPP.

 Reutiliza servicios ya existentes (SCSP, @firma,
TSA, ..)

 Minimiza las comunicaciones bilaterales entre

Organismos
http://lwww.t-systems.es/
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Consultas al Sistema

Encargado de procesar las peticiones realizadas ahaigte
conectarse con el INE y la DGP para generar la retpue

Hay tres servicios de consulta:
> verificacion de datos de residencia
» comprobacion de datos de identidad
» consulta de datos de identidad

Las consultas al sistema se pueden realizar de dos modos:
a. Consultas automatizadasa través de servicios web,
siguiendo el esquema de SCSP.
b. Consultas on-linea través de un navegador, donde se accede
a una aplicacion web para realizar la consulta.
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Tratamiento de peticiones al sistema

SVDI / SVDR
| Validar Firma j » Efirma
Organismo Control de Acceso
Tramitador

-—
Registrar Petici()n- ’Tfjﬁ,\

Peticion i *

Peticion DGP/INE

T~ ¥ N [T
Respuesta Generar Respuesta

* | en 0 T Stz one
p—
Registrar Respuesta- ; »’fﬁ ﬁ\

ag@linDireccién
“eneral de la
Policia

\-
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Obligaciones de los organismos

. Estar conectado a SARA.

e Usar certificados reconocidos para la identificacy
firma de peticiones en el sistema.

« Cumplir con las medidas y recomendaciones recegida
en los criterios SNC del CSAE.

e  Cumplir con lo establecido en la LOPD y su
Reglamento de Seqguridad, adoptando las medidas
precisas, ya que se obtienen datos personales de lo
ciudadanos.

 Implantar y controlar todas aquellas medidas de
seguridad y control de accesos que estimen adexuada
a la naturaleza de los datos consultados.
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atos
Datos de uso Enero 07 — Agosto 08,

N° Consultas:3.447.138
»ldentidad:3236940
»Residencia210198

94%

Last 12 Months Request Evolution
450000 - 435646 406384
337542 A/ 660 ATZAD
400000+
4074
350000
300000+ 173.350
250000 165.546
200000 39399
150000+ —
.- lﬁ
0,
EneroFebreroMarzo Abril Mayo Junio Julio Agosto Sept. Oct.
B Identity 2007 B Residence 2007 O Identity 2008 B Residence 2008 \
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Evolucion del Uso del sistema
450000 424559 @ SVDI 2007 O SVDI 2008
400000 376219
350000 327127 334795370214
300000 292599
Datos de 5500001
) 200000 162386 156569
131666
100000+ 46709 401114| 56369| 6026 42404] 6854
50000-
O,
Enero FebreroMarzo Abril Mayo Junio Julio Agosto Sept. Oct. Nov. Dic.
3500017 | g SVDR 2007 @ SVDR 2008 39263
30000+
25000
20000+
Datos de
15000+
10000, Residencia

5000+

Enero Febrero Marzo Abril Mayo Junio Julio Agosto Sept. Oct. Nov. Dic.
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Comparacion de uso AGE vs CCAA

5%

95% 0% 5% 59

O Consultas AGE m Consultas CCAA

90%

O Residencia CCAA B ldentidad CCAA O Residencia AGE @ Identidad AGE
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Proximos Pasos

. Extension de su uso por CCAAy EELL.

Ampliar el SVDR solicitando primero el certificade
empadronamiento a los ayuntamientos y luego al INE.
v' Piloto realizado con Catalufia
v' En conversaciones con otras CCAA

Trabajar con la Union Europea para impulsar el
Intercambio de datos entre todas las Administraagon
v RISER

Crear una plataforma de Intermediacion de Datos

v" Incluyendo nuevos certificados en la misma: AEA@g@®idad
Social, Catastro, INEM, ...

v' Integrando servicios como el de Comunicacién de l&iahe
Domicilio

v' Convirtiéndose en la Plataforma de intercambioatesicon otras
Administraciones Europeas
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Comunicacion de Cambio de Domicilio

H
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="Uno de los 20 servicios basicos de la iniciativa e-E  urope R

="nrocedimiento estandar para la comunicacion del camb 0 de

domicilio de una persona fisica que se traslada en el

interior del pais™

» Procedimiento “Simple” en el mecanismo
de comunicacion de una entidad a otra.

» Procedimiento “Complejo” por la multitud
de organismos y entidades implicadas y
por el nimero de volantes generados.

(CCAA, EELL, AGE..))
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ADMON. LOCAL
PADRON INTERIOR
Notificacion D.G TRAFICO
Cambio de
Domicilio INSS
CIUDADANO AEAT
o eVolante OTROS...
Notificacion e
Cambio de —
Domicilio SERVICIO
/ \ EDUCACION
SANIDAD

/ eVolante
BIENEST. SOCIAL
OTROS EMPRESAS
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MINISTERIO

IRIMNSEVSIIEY  ; A quien se comunica el domicilio? "'Eﬁ
FUBLICAS

ol

Ensefianza Publica
Infantil, Primaria, Secundaria
. >0
Ayudas al estudio Bienestar c 3
Social o
33
Centro de Atencion Primaria s %
Q0 a
Pensiones no contributivas
Domicilio fiscal A_gencia_l
Tributaria
Afiliados y Pensionistas Seguridad 2 >
Seguridad Social Social ‘SD o
Permiso de Conduccion DG de o g
Permiso de Circulacion Trafico o
o o
Direccién de Contacto m m2
ao
DNI a>
DG de la ()
Policia
Pasaporte
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> Servicio de Comunicacion Domicilio
1 Portal prestador Autondmico (AOC): sélo funcioogr
1 Destinatario a nivel Autondmico: CatSalut
1 Portal prestador Nacional (060): Ciudadanos
1 Intermediador a nivel Nacional: MAP
5 + 1 Destinatarios a nivel Nacional:
AEAT, DGP,MUFACE, INSS, TGSS en produccion (Nov-2p0
DGT (Estimado Noviembre 2008)
> IEurope2010 (Fully availability level)

Arnounce ment of moving
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Pasarela de Pagos
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Objetivos

v' Ofrecer al ciudadano en el 060 la posibilidad a@eeh el pagos de tasas,
planificarlos y mantener un histérico de los mismos

v' Ofrecer un servicio centralizado del pago en el MAk servicio homogéneo de
“pago electronico” en la Administracion.

v" Hacer posible el pago electronico en la AGE.
Alternativas

1. Utilizar el servicio de pago centralizado en eAR] que incorpora ademas
facilidades adicionales para los ciudadanos, caalizar sus pagos, planificarlos
0 mantener un histérico de los mismos independmgmée del organismo donde
haya realizado el tramite

2. Implantar en los sistemas del organismos unesrids que son integradas en las
aplicaciones de gestion que lo requieren. En eat® €l MAP, ademas de
proporcionar las librerias, ofrece servicios de os@p para el desarrollo e
integracion del pago en el tramite
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Funcionalidades para el Ciudadano

Pagos de tasas para los tramites habilitados.

El ciudadano dispone de un entorno privado dondseuealizar los pagos
puntuales, planificar los pagos periodicos y consutéhistorico de los pagos
gue haya realizo a traves de la pasarela.

Cargo en la cuenta o tarjeta del ciudadano.
Un componente Java, de forma sencilla permite lanzapago a la cuenta o
tarjeta del ciudadano, devolviendo el NRC, si tbdado correctamente.

Consulta de pago.

La confianza se otorga con la transancide consulta sobre un pago ya
realizado. Esta funén, con los mismos requisitos que la fumcide pago
permite obtener una respuesta fiable.
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Funcionalidades para el Organismo
Verificacion del NRC. Si el pago electronico no esta integrado en el tanha
verificacion del NRC permite asegurar la validekp#go electronico.

Consultar de las transacciones de pago y consult@zldoago.La pasarela almacena
todas las transacciones.

Consultar las transacciones de registraasociadas a la transaccion de pago ya
realizadas. opcional.

Consulta de los log del sistema.consultar incidencias producidas en las
transacciones.

Generacion de estadisticaspermite graficos de diferentes tipos. numero de
peticiones enviadas e importes de pagos realizados

Administracion. gestion de parametros de tasas, formularios asusiagsuarios,
organismos operativos en la pasarela.

Gestion de usuariosEl control de acceso a la aplicacion Web de Adriraeson se
realiza mediante autorizacion por login y password.
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Notificaciones telematicas
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Notificacion postal vs notificacion telematica

2 Alta DEU
3 Suscripcion al procedimiento

5 Consulta notificacién
procedimiento

4 Envio notificacién
nrocedimientn

1 Alta procedimiento
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MINISTERIO
DE ADMINISTRACIONES

PUBLICAS y Direccion Electronica Unica

Notificaciones Telematicas Segurag

El valor anadido de este Servicio de notificacsoes el buzon electronico unjco
en el que se recibe todas las notificaciones de wealgmisor de las mismas, del
mismomodo que ahora recibe su correspondencia en el biezéun domicilio

Elementos basicos:

DIRECCION ELECTRONICA UNICA  Independencia del organismo publico emisor y
(DEU) POR USUARIO  yhjcacion fisica del destinatario (movilidad).

SELECCION VOLUNTARIA  El ciudadano o empresa recibira
POR DESTINATARIO  comunicaciones Unicamente de aquellos
emisores y procedimientos de los que desea
recibir notificaciones.

EL MEDIO DE DISTRIBUCION  Confidencialidad e integridad  en las
Y ENTREGA SEGURO  comunicaciones, autenticacion de emisor y
receptor, y certificacion electrénica de la fecha de
puesta a disposicion (entrega), lectura o rechazo.
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DIRECCION

Notificaciones Telematicas Segurag

Las AA.PP. depositan sus
notificaciones en la direccion
electrénica uUnica del ciudadano

Jﬂs:ﬁ!ﬁi. Administracion Electronica — Servicios
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MINISTERIO Notificaciones Telematicas Segurag
DE ADMINISTRACIOMNES . ., , . s
PUBLICAS y Direccion Electronica Unica
DIRECCION
ELECTRONICA
UNICA

El ciudadano accede a su
direccion electrénica unica ...

... y descarga las notificaciones
en su ordenador

CIUDADANO
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Emisores

Notificaciones Telematicas Segura @ Iree
y Direccion Electrénica Unica

1. Publicacion de procedimientos que pueden sdraaalos telematicamente

2. Gestion del censo de interesados
suscritos a sus procedimientos

EMISOR

Consultar
suscripciones

Mecanismos de
gestién del censo

Verificar la
autenticidad

notificaciones
g
notificaciones
Conservar claves

de cifrado

https:post
Remesa firmada

Distribuir, poner a
disposiciony
fechar

-

Enviar
notificaciones

Admision firmada

CORREOS

EMISOR

4. Recogida de la Notificacion (usuario)

5. Recogida del Acuse de Recibo

Jﬂs:ﬁ!ﬁi. Administracion Electronica — Servicios

Periédicamente-Modelo 1:
Consultar acused XML

A

https:posf]

Solicitud
censo

Verificar la
autenticidad

CORREOS

Generar la

actualizacion del

censo de
suscripciones

—

6(ML

Envio censo

https:post

3. Emision de Notificacion (preaviso al usuario)

Verificar la

y

Peticion firmada

autenticidad

Generar acuses
existentes

Periédicamente-Modelo 2:

Recoger acuses

Acuses firmados

:post

( ) Remitir acuses

Acuses firmados

I




MINISTERIO
DE ADMINISTRACIONES
PUBLICAS

Requisitos previos

- Configurar navegador
(SSL, Seguridad,
ActiveX).

- Disponer de
Certificado X.509 v3

- Administran procedimientos
- Gestionan claves de lectura
- Actualizan censo de DEUs

- Emiten notificaciones

4&3@&3 Administracion Electronica — Servicios

Notificaciones Telematicas SeguragTir
y Direccion Electrénica Unica R

ol

aaaaaaaa

- Alta / Baja /

Modificacidon de

Alta de la Direccién Electrénica Unica
e

la DEU.

toe @i 3| D

St Q[ 2| Glfeen
| P B

e oo

- Suscripcion a
Procedimientos

- Acceso a las
notificaciones

e e a@|E

| ot (QUGED o

- Directorio de DEUs y
procedimientos

- Gestiona Buzones electrénicos

- Control de flujo y de seguridad



MINISTERIO _—
DE ADMINISTRACIONES [ [aTe[l61=)
PUBLICAS

CAID - Centro de Atencion a Integradores y Desarroll  adores
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MINISTERIO Centro de Atencidn a Integradores
DE ADMINISTRACIONES
PUBLICAS

< Soporte a tareas de Integracion en Servicios de Administracion Electronica.
(Verificacion Datos, @firma, Cambio de Domicilio,...)

= Qrganismos AGE
= Comunidades Aut 6nomas
= EELL
< Buzones independientes por servicios: (entre otros)

= soporte.supresionfotocopias@map.es
= soporte.afirmaS@map.es @

= soporte.comunicaciondomicilio@map.es Ciudadanos

y Desarrolladores 80293440 |k Siniianisiis

(
ﬂ ‘ Integracion de CCAAs, EELL y Organismos de la AGE
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DE ADMINISTRACIONES [ [aTe[l61=)
PUBLICAS

Centro de Transferencia de Tecnologias
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MINISTERIO Centro de Transferencias de
DE ADMIMNISTRACIOMNES

PUBLICAS Tecnologias

El Centro de Transferencia de Tecnologias un portal para facilitar la
difusion y reutilizacion de soluciones técnicas (delagcarquitectura,
normativa, etc) interesantes para el desarrollo demainistracion

Electronica, constituyendo asi una gran base de coi@td en materia
de Administracion Electronica.

Dirigido a cualquier
Administracion Publica:
AGE,
CCAA,
EELL,
UE,
Universidades

Organismo C

De interés para responsables y usuarios de proyectmBrdristracion electronica
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MINISTERIO Centro de Transferencias de
DE ADMINISTRACIOMNES

PUBLICAS Tecnologias

Objetivos:
» Crear urrepositorio comun de software para su reutilizacion en las Adstracciones
Publicas.

« Crear unaase de conocimienteomun sobre las diversas soluciones técnicas
(normativas, servicios, infraestructura, desarsplédc). en el ambito de la
Administracion electronica.

» Ofrecer espacios dedicados e independientes euésualquier administracion pueda
publicar su proyecto TIC e inclusgestionarla evolucion de dicho proyecto.

« Crear un espacio donde se puedampartir experienciasen el ambito de la
administracion electronica.

Ventajas:

*  Proporciona un puntonlco de acceso donde se puede encontrar infoémaobre
proyectos de administraxi electbnica.

- Facilita el aprendizaje de la experiencia previaties organismos fomentando el uso
de soluciones comunes.

- Reduce los tiempos de desarrollo e implaodtadie proyectos.

- Incrementa la comunicami e interreladn entre todo el personal que trabaja en
administracon electdnica en las AAPP
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MINISTERIO Centro de Transferencias de
DEADMENETR&GIDNES ,
PUBLICAS Tecnologias

¢, Qué ofrece un proyecto?:

* Varias paginas de informacion. Como minimo:
— Descripcion Generat> Pagina de presentacion.

— Descripcion Detallada> Detalles de definicion, utilizacion
y caracteristicas.

— Descripcion Técnica> Detalles técnicos.
- Funcionalidades adicionales:

" Encuestas " Documentos

" Foros " Registro

" Tareas " Area de descarga
" Novedades
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MINISTERIO Centro de Transferencias de
DE ADMIMNISTRACIOMNES

PUBLICAS Tecnologias

Visitante Anénimo (del CTT)

e Soblo consulta informacion general ce
caracter publico de los proyectos.

— Paginas de Informacién (Descripci¢
general, detallada y técnica).

— Ultimas novedades del proyecto.

— Contenido publico del area de
descargas
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MINISTERIO Centro de Transferencias de
DE ADMIMNISTRACIOMNES

PUBLICAS Tecnologias

www-ctt.man-es
. 5 TP A

3 X NN 4
GOBIERNG Bk g b
DE ESPANA | : = )

Disponible
desde
Internet

Inicie » Verificacion Dates identidad/Residencia .

ACCESO =
EJd Verificacién Datos Identidad/Residencia USHARIOS @'

Permite verificar on-line los datos de identidad y residencia de un ciudadane gue ha iniciado HRetal
un tramit= con la entidad, De este modo, el ciudadane no tendra que-aportar documentos Registrarze
acreditativos de identidad ni de residencia en los tramites que inicie e =
Dezcripoion General £ Olvido-su contrazena?
Descripeion Detallada E Ultimas novedades
re Descripcion Técnica
A = Premio a la interoperabilidad para SVDI y SVDR - b
i 4 o x ACTUALIDAD

& 1 millén de verificaciones de datos.
& Piloto de extension de SVDR con ADC

Primer modelo de factura
_ - electranica. Facturae
E Ficheros relacionados: 08/0242003
El Minizterio de Industria,
Turizmo v Comercio, &n
colaboracion c...

|Presenta{:i6n del Servicio; Folletos | |B&sca:'ga:'

facturas

IV Edicién Premios a las
Mejores Practicas en la
Administracion
250112008

- - y & - :
iueves 24 deenero porla
£ tuvo lugar en Madrid la
fega.-.

W&s informacién sobre log
premios
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MINISTERIO Centro de Transferencias de
DE ADMIMNISTRACIOMNES

PUBLICAS Tecnologias

« “Visitante registrado” que participa
mas activamente en un determinado
proyecto.

« Para ser un usuario colaborador en
un proyecto debe solicitarse al
responsable del proyecto y éste le
asignara el perfil de colaboracion
mas adecuado.

vlsnante Registrado (del €TT)  Administrador (de proyecto)

o “Visitante registrado” que es el
responsable de un proyecto del
CTT. Esto le permite:

— Gestionar los contenidos.
— Personalizar el comportamiento de

Usuarios de las AAPP con mayor
Interés por participar activamente e\
el CTT oly por profundizar en el
funcionamiento de los proyectos.

 Para ser un usuario de este grupo todas las herramientas.

debe realizar previamente un proce 0 — Gestionar los usuarios participantes
en el proyecto.

de registro en el portal
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MINISTERIO
DE ADMINISTRACIONES
PUBLICAS

Tecnologias

GOBIERNG
. DE ESPARIA

Dezcripeién General
Descripcian Detallada

Descripcién Técnica
Registro
Documentos

Encusstas
Hovedadss

Area de Descargas .

Jus;ﬁ;esgsm Administracion Electronica — Servicios

Iniciz » Provectos » Verificacion Datozs ldentidad/Residencia
nombre clave: svdisvdr

Ayuda
Ed Verificacién Datos Identidad/Residencia
Permite verificar en-line los datos deidentidad y residencia d4e un ciudadane que ha iniciado

un tramitz con la entidad. De e=te medo, £l ciudadano no tendra que aportar documentos
acreditativos de identidad ni de residencia en los ramites que inicie

® Técnica: Trami

® Tematica: Docu
Registrado: 2007-10-22 1556
2 Colaboradores
Adminiztradores del proyecto:

Mimis Redriguez Escolar [Solicitud: de admizicn]

[ Ultimas Publicaciones en Area de Descargas
Pagustes \erzign Dia

Motas / Monitor Descargar

Presentacion del Servicio Folietos  Mowember 7, 2007 Oiescargar

[Wer todaz i

2 Ultimas novedades

Premio a la interoperabilidad para SVDI
y SVER

iz Rodrigusz Ezscolsr- 2008-02-1

B Area publica
EREQE&E.’E

- Sugerencias ( O abierto /0 total 69:2
Feature Reguest Tracking Syatem

-1 millén de verificaciones de datos.
CTT-2008-02-75 12.53

Forog Piblicos ( O menzajes en el foro
44

-

cumentacion del

=

ACTUALIDAD

Primer modelo de factura
electronica. Facturae
H0ZIZ008

El Winizteric de Industria,
Turisme ¥. Comercio, €n
colaboracién c...

facturae

IV Edicion Premios a las
Mejores Practicas en la
Administracion

JEDGE

El jueves 24 deenero porla
tarde tuvo lugar en Madrid la
entrega...

Mag informaciin sobre los
premics

+ noticiag

Centro de Transferencias de

Solo
disponible
desde
red SARA

Visitante Registrado

Colaborador en Proyecto
Administrador de Proyecto

50



MINISTERIO Centro de Transferencias de
DE ADMINISTRACIOMNES

PUBLICAS Tecnologias

e Desde cualquier administracion publica se puede:

— Contar con usuarios registrados.
Participar activamente en otros proyectos del CTT.
— Solicitar la incorporacion de nuevos proyectos.
Gestionar autbnomamente sus proyectos.

e Desde el CTT se ofrece:

— Utilizar el CTT al igual que cualquier otro orgsmio de la AGE.
Alta de usuarios y de proyectos en el CTT.

— Federacion con repositorios de semejantes caistias en la Comunidad Autdbnoma.
Federacion:
— Los proyectos residen en el repositorio original.

— Desde el repositorio federado, se pueden encduindicadamente con los suyos) los
proyectos del repositorio original.

— CTT federado con autondmicos y viceversa.
Puesta en practica:
— Desarrollos tecnoldgicos.
— Acuerdos sobre seleccion de contenidos y solmeidel entre clasificaciones.

— Solucidon mixta. Unos proyectos en el CTT y otrosfpderacion
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MINISTERIO
DE ADMINIS TRACIONES | : ears

Muchas Graclas

MINISTERIO DE ADMINISTRACIONES
PUBLICAS

D.G. Impulso para la Administracion Electronica
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DE ADMINISTRACIONES [ [aTe[l61=)
PUBLICAS

Susitucion de Certificados en Soporte Papel
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MINISTERIO
DE ADMINISTRACIONES

PUBLICAS transmisiones de datos

Sustitucion de Certificados por

Requisitos

Normativos (Art. 4, 7 RD 263/1996, LOPD)

Autenticidad

Confidencialidad

Integridad

Disponibilidad

Conservacion de la informacion

Comunicacion
Homogeneizacion, estandarizacion y compatibilidatbdeatos
Requisitos minimos de infraestructura
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MINISTERIO
DE ADMINISTRACIONES

PUBLICAS transmisiones de datos

Sustitucion de Certificados por

¢, Como lograr la autenticidad?

Asegurando ladentidad de los organismos solicitantes y emisoreis, as
como laveracidad de la informadin transmitida

 [dentificacdbn mediante certificados X509V3 de la FNMT de Semwvido
« Sistema de autorizaciones, distribuida en cada emisor

* El control de acceso a las maquinas, por parte gelasnasisicas,
corresponde a los sistemas de seguridad de cada omy@amiza

* La veracidad se comprobara en cualquier momentprdeédimiento
accediendo a la informabci en origenNo firma electbnica (Art. 15.5)
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MINISTERIO
DE ADMINISTRACIONES

PUBLICAS transmisiones de datos

Sustitucion de Certificados por

¢, Como lograr la confidencialidad?

Asegurando quedk pueden acceder a la inform@cias personas
autorizadas para hacerlo, teniendo en cuenta et@eceorigen, durante la
transmisdn y en el destino.

* Interconexdn utilizando protocolo
SSL

 La responsabilidad de control de
accesos al sistema en el organismo
solicitante recae en dicho organismo
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MINISTERIO
DE ADMINISTRACIONES

PUBLICAS transmisiones de datos

Sustitucion de Certificados por

¢, Como lograr la integridad?

Asegurando que la informacion no sufre modificacsothgrante la
transmision, o durante la tramitacion para la queaiti

* Se utilizara el protocolo SSL para la transmision

 Los organos de fiscalizacion y control de las Adstmaciones Publicas
verifican el origen y la autenticidad de los datassmitidos accediendo
los registros de transmisiones almacenados en los orgenémsores.

« Comprobacion de la firma electronica contenidéasnmespuestas
recibidas en los organismos requirentes.
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MINISTERIO
DE ADMINISTRACIONES

PUBLICAS transmisiones de datos

Sustitucion de Certificados por

¢, Como lograr la disponibilidad?

Asegurando la accesibilidad a los
servicios de transmision de dato
publicados por las entidades emisora

e Intranet Administrativa como
Infraestructura de comunicaciones

e Los organismos emisores seran los
responsables del nivel de servicio
ofrecido

 Directorio UDDI de Servicios de
emision de certificados.
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MINISTERIO
DE ADMINISTRACIONES

PUBLICAS transmisiones de datos

Sustitucion de Certificados por

Conservacion de la informacion

Obligaciones de las entidades emisoras y tramitaderasrtservar la
informacbn transmitida. Tiene que poder ser cotejada parigenos de
fiscalizacon y control en cualquier momento del procedimiento.

* La informacon se conservarcomo ninimo el plazo que marca la ley (5
anos).

* Sistema y esquema de almacenamiento de la infaymtansmitida
comin a todos los organismos emisores

« Base de datos con copia de todas las transmisiones dgsexa [0S
organismos emisores Yy recibidas en los requirentes.
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MINISTERIO
DE ADMINISTRACIONES

PUBLICAS transmisiones de datos

Sustitucion de Certificados por

Resultados del proyecto

e Ultilizacion de la transmision de datos como medionelstiade sustitucion de
certificados en papel

 Formato XML para la transmision de los datos
« Servicios Web XML para el acceso a los datos
e Publicacion y acceso a los Servicios Web distribuida

 Control de acceso e identificacion mediante ceatdos X509 V3 de servidor
emitidos por la Fabrica Nacional de Moneda y Timbo#ras Autoridades de
Certificacion.

« Directorio(s) de servicios Web para facilitar su lzaion

e Utilizacion de la Intranet Administrativa como iaéstructura de
comunicaciones.

* Protocolo SOAP sobre http(s), con identificaciaras dos extremos
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MINISTERIO
DE ADMINISTRACIONES

PUBLICAS transmisiones de datos

Sustitucion de Certificados por

Los estandares abiertos en los que se apoya el Ryegac

i . Es el formato estandar para los datos que se vayan a
intercambiar.
. . Protocolo sobre los que se establece el intercambio

e Otros protocolos: los datos en XML también puedernaese de una
aplicacion a otra mediante protocolos normales cdifibP, FTP, o
SMTP.

. . Es el lenguaje de la interfaz publica para logises Web. Es
una descrlpC|on basada en XML de los requisitos funi@ena
necesarios para establecer una comunicacion con \asieeiVeb.

. . Protocolo para publicar la informacion de los sz@od Web.
Permite a las aplicaciones comprobar qué servicioSestn
disponibles.
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MINISTERIO :
DE ADMINISTRACIONES FA{e[VlI (=T (V] F=!

PUBLICAS
Directorio UDDI Directorio UDDI
Direccion/caracteristicas(WSOL) Direccion/caracteristicas(WSOL)
Direccion/caracteristicas(WSOL) Direccion/caracteristicas(WSOL)
Direccion/caracteristicas(WSOL)- ... Direccion/caracteristicas(WSOL)

.............................................................................................. Organlsmo emlsor (AEAT/TGSS)

Consulta Servicio Web
Organismo requirente (Agricultura
A

L

Servidor Agricultura

BD
Autorizacione$

Certificados
/Tramites

L
\

i,
=l

BD
Tramites
Datos Interesadgs

Funcionario

9
‘ 2 —\\ BD
— =
D_ =) = Certificados
A = Emitidos

\
Y

Certificado X509
FNMT Componente
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MINISTERIO

DE ADMINISTRACIONES [ESIT=T0gl o] [olo [SHULT0
PUBLICAS

Organismo Tramitador

Organismo Emisor
Solicitud

Registro (Presencial >

o telématico) /
/

/ Funcionario Tramit!@ \/

__'_f Transrr]isi_c')n
(l.:.::_. Solicitud tramite =
—t y Autorizacién oL
‘_‘j para recabar datos /

Identificacion mediante

Certificado FNMT de Servidor
Interersado
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MINISTERIO , . .,
DE ADMINISTRACIONES [\V/ToYo (1 (o lo]1a[ed 0] gl M RX=11 [ (0] 0]
PUBLICAS

1. Enviar Datos Certificado

2. Generar Id de la peticién

—p|  sTus

l T 3. Generar mensaje de peticion
Aplicacion de | Web complg’rg tirmarlo y guardarlo
Peticiones Médulo d en peticiones y respuestas
Tratamiento :
XML : y
4. Enviar Peticion

Identificador Peticiones
de Peticion Respuestas

Transmisiones

Recibidas
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MINISTERIO Modelo sincrono. Generacion
DE ADMIMNISTRACIOMNES

PUBLICAS Respuesta

9. Validar Esquema de Peticién

14. Firmar Mensaje de Respuesta

Médulo de
Conexién
con
Backoffice

15. Actualizar Transmisién Emitida

: A
10. Autorizar Organismo y Validar Modulo Base de Datos
Certificado de de
: Autorizacione Autorizaciones
11. Validar Firma del Mensaje
. o . Médulo d
12. Enviar Solicitud a Backoffice Tratamiento
< / XML
13. Tramitar Solicitud y devolver ,
Médulo de "
respuesto generodo Transmision Transr.n.|5|ones
es Emitidas Emitidas

16. Enviar Respuesta
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MINISTERIO

PUBLICAS

—)  STUB(M)

Aplicacién de
Peticiones

Médulo de

Tratamiento

Peticiones
Respuestas

Identificador
de Peticién

Transmisiones
Recibidas
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Web

SFBLITNSELWGNEY  Modelo sincrono. Respuesta

Servicio

17. Se recibe la Respuesta

18. Validar Esquema de la
respuesta

19. Verificar Firma del Mensaje

20. Insertar Transmisiones
Recibidas



MINISTERIO

NFBITNSEEENEY VM odelo asincrono. Peticion
PUBLECAS

Realizacion de una peticion con multiples solicitudes en el organismo
requirente

' -------------------------------------------------------------------------------
.

Orgamsmo Requirente 1. Enviar Datos Certificados
STUB(n) —}O_ 2. Generar Id de la peticién
l T o, 3. Generar mensaje de peticién
Aplicacion de © Web completo con las solicitudes,

Peticiones Médulo de

Modulo oq tirmarlo y guardarlo en

peticiones y respuestas

4. Enviar Peticién

Peticiones
Respuestas

Identificador
de Peticién

Transmisiones

Recibidas
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MINISTERIO Modelo asincrono. Recepcion
DE ADMINIS TRACIONES _
PUBLICAS peticion
. \/ E
A Modulode g— Base de Datos | :
utorizacione . . :
: Autorizaciones | -
5. Validar Esquema de Peticién —
: Médulo de .
6. Autorizar Organismo, Autentificar en TER —~— K

Origen y Validar Certificado

Id. Transmisién

7. Validar Firma del Mensaje

Médulo | )

Peticiones -
Respues’ros/::ﬁ_} Peticiones y

Respuestas :
Xml Q J :

Transmisiones
Emitidas

8. Enviar Solicitud a Backoffice

9. Recuperar TER Estimado Médulo de

Transmisiones
Emitidas

10. Generar y Firmar Mensaje de Respuesta

Médulo de

Conexién
Backoffice

e %
|

11. Enviar Respuesta
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DE ADMINISTRACIONES _y
PUBLICAS peticion

STUB(n)

Servicio
Web

Aplicacién de
Peticiones

Médulo de
Tratamiento
XML

Peticiones
Respuestas

|dentificador
de Peticion

Transmisiones
Recibidas

Jﬂs@eﬂz Administracion Electronica — Servicios

MINISTERIO Modelo asincrono. Confirmacion

12. Se recibe la Respuesta

13. Validar Esquema de la
respuesta

14. Verificar Firma del Mensaje y
almacenar respuesta

15. Actualizar TER y Estado de la
peticion



MINISTERIO

DE ADMINISTRACIOMNES

PUBLICAS

Modelo asincrono. Sondeo

: Organismo Requirente

Temporizador

G

STUB_Polling(n)

1. Transcurrido el TER, el
temporizador se activa y

activa el médulo de polling

W e A

Servicio . 2. Recuperar Peticiones Pendientes
Web

Médulo d
Polling

=

Médulo de
Tratamiento

XML

3. Enviar Peticién

Peticiones
Respuestas
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MINISTERIO Modelo asincrono. Solicitud
DE ADMIMNISTRACIOMNES

PUBLICAS respuesta

A qu ulqde Base de Datos
utorizacione ..
Autorizaciones
4. Validar Esquema de Peticién :
Médulo de N
5. Autorizar Organismo y Validar TER TER
Certificado :
Médulo C N
6. Validar Firma del Mensaje Peticiones —:
Respuestas/ _} Holielenes i :
Respuestas :
7. Consultar el estado de la peticion : Xml § ) :
: B
8.1. Recuperar Fichero Respuesta Se rec‘?hzora \ Médulo de Tramsmieones |
una d_e las Transmisiones —" Emitidas 5
8.2. Recuperar Nuevo TER dos opciones Amifele q D :
9. Generar y Firmar Mensaje de Respuesta Médulo de
: Tratamiento de
_ Respuestas
10. Enviar Respuesta
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MINISTERIO Modelo asincrono. Recepcion
DE ADMINISTRACIONES
PUBLICAS Respuesta
: Organismo Requirente 11. Se recibe la Respuesta

STUB(n)

12. Validar Esquema de la
respuesta

Servicio

Web

Aplicacién de
Peticiones Médulo de

Tratamiento

XML

13. Verificar Firma del Mensaje y
almacenar respuesta

14. Actualizar TER y Estado de la
peticion

Peticiones
Respuestas

|dentificador
de Peticién

Transmisiones

Recibidas
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certiC.q
MINISTERIO )
DE ADMINISTRACIONES Cer“CA
P u B L | GAS Centificado de
Admlnlsga:n;mhllm

* Mas de 40 participantes de 16 organismos.

OBJETIVOS

1. Construccion de nuevoperfiles de certificados digitalesue den soporte a las
formas de identificacion y autenticacion de la LAECSP

— Certificado de sede electroni@tenticacion)

— Certificado de sello electronigara procedimientos automatizados
(autenticacion, firma)

— Certificado de empleado publi¢autenticacion, firma y/o cifrado)

2. Determinar lascondiciones adicionales para la firme en la APE

3. Definir una propuesta de Reglamento desarrollo del Capitulo I, Titulo Il de
la LAECSP (dentificacion y autenticacion
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